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Apresentacao

A SQS Portugal - Software Quality Systems, é
uma empresa especializada em ajudar os seus
clientes a garantir a qualidade das aplicactes
informaticas que suportam 0s seus negocios e
em assegurar que as empresas que
desenvolvem software para terceiros obtenham
produtos que correspondam inteiramente as

expectativas dos seus clientes.

Ajudamos 0s nossos clientes na implementacéo
e melhoria dos processos de testes de software,
no apoio técnico e metodoldgico as equipas de
teste, na validacao dos requisitos de negdécio ou
na execucao de servicos de testes de sistema,
integracdo e aceitacdo (funcionais e nao
Estamos

funcionais). também presentes a

montante deste processo ajudando na

SOFTWARE QUALITY SYSTEMS

elaboragcdo ou na validacdo dos requisitos de
negaocio, no suporte a elaboracéo de cadernos de
encargos, na avaliacdo técnica das propostas
dos fornecedores e no planeamento e execucao
dos testes do software desenvolvido por

terceiros.

O Grupo SQS ¢é o maior fornecedor independente
de testes e servicos de gestdo da qualidade de
software a nivel mundial. Esta posicdao de
destague e lideranca deve-se principalmente a
mais de 30 anos de experiéncia acumulada, aos
Seus processos

rigorosos e metodologias

diferenciadoras.
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Gestao de Riscos de Sistemas

Auditoria de Seguranca a Aplicacdes WEB

Identificacio de B Efectuar um scan completo da aplicacdo Web, designado por
¢ Crawling, com o objectivo de “aprender” e compreender a
vulnerabilidades e aplicacéo, avaliar o seu modo de funcionamento e assim produzir
riscos presentes em 0 maior numero de casos de teste de seguranca. Os casos de

. ~ teste abrangem 53 tipos diferentes de vulnerabilidades.
aphcac}oes Web. Este Tipicamente, para uma aplicacdo de média dimenséo, sdo criados
servigo ajuda o cliente aproximadamente 200.000 casos de teste

a corrigir 0S eventuais B Executar os casos de teste criados (manuais e automatizados),
com o objectivo de identificar as areas com vulnerabilidades de
prObIemaS de seguranca da aplicagéo

seguranca ou
vulnerabilidades . automatizados

B Confirmar manualmente os resultados dos testes

m Classificar, em termos de factores de risco, as vulnerabilidades
encontradas, tendo em linha de conta a probabilidade e facilidade
de serem exploradas, o seu impacto na confidencialidade,
integridade e disponibilidade dos sistemas em causa

m Verificar se 0s mecanismos/controlos de seguranca estao a
desempenhar as suas fungbes de acordo com os requisitos e
politica de seguranca especificos da infra-estrutura
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Gestao de Riscos de Sistemas

=1

Auditoria de Seguranca a Aplicagoes WEB

B Elaborar trés niveis de relatorios:

= Executive - fornece uma avaliagao do risco total da
aplicacdo com uma descricao simples da correccao de cada
vulnerabilidade encontrada

= Management - fornece um sumario geral das
vulnerabilidades encontradas por tipo de ataque

» Detailed - fornece informacéo relativa aos dados
utilizados em cada campo com o resultado que causou a
exploragéo da vulnerabilidade

B Efectuar Workshop(s) com a equipa do projecto e desenvolvimento,
de forma a demonstrar como pode ser abordada e resolvida cada
vulnerabilidade encontrada
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Gestao de Riscos de Sistemas

Auditoria de Seguranca as redes internas

Realizar testes de
seguranca, manuais e
automatizados, que
simulam actividades
tipicas de um ataque
interno, com o objectivo
de identificar as

vulnerabilidades
presentes nos sistemas
informaticos, servicos e
aplicacdes que se
encontram nas redes
internas

m Avaliar condicdes de seguranca dos equipamentos,
servicos e aplicagdes que se encontram nas redes internas

m Elaborar relatério de analise com os resultados dos testes
de seguranca realizados, por cada endereco IP, e
recomendacoes para resolugao das vulnerabilidades
encontradas

W |dentificar areas com potencialidade de melhoria em
matéria de seguranca, de acordo com a missao, objectivos e
politica de seguranca definidos

m Classificar, em termos de factores de risco, as
vulnerabilidades encontradas, tendo em linha de conta a
probabilidade e facilidade de serem exploradas assim como o
seu impacto na confidencialidade, integridade e
disponibilidade dos sistemas em causa

m Verificar se os mecanismos/controlos de seguranca estao a
desempenhar as suas fung¢des de acordo com 0s requisitos e
politica de seguranca especificos da infra-estrutura
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Gestao de Riscos de Sistemas

Auditoria de Seguranca a DMZ

Realizar testes de
seguranca, manuais e
automatizados, que
simulam actividades
tipicas de um ataque
externo, com o
objectivo de identificar

as vulnerabilidades
presentes nos sistemas
informaticos, servicos e
aplicacdes que se
encontram na DMZ

m Avaliar condicdes de seguranca dos equipamentos,
servicos e aplicagcbes que se encontram na DMZ

m Elaborar relatério de analise com os resultados dos testes
de seguranca realizados, por cada endereco IP, e
recomendacoes para resolugao das vulnerabilidades
encontradas

W |dentificar areas com potencialidade de melhoria em
matéria de seguranca, de acordo com a missao, objectivos e
politica de seguranca definidos

B Classificar, em termos de factores de risco, as
vulnerabilidades encontradas, tendo em linha de conta a
probabilidade e facilidade de serem exploradas, o seu
impacto na confidencialidade, integridade e disponibilidade
dos sistemas em causa

m Verificar se os mecanismos/controlos de seguranca estao a
desempenhar as suas fung¢des de acordo com 0s requisitos e
politica de seguranca especificos da infra-estrutura
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